
Тестирование WEB-
приложений

Писать тесты — это как писать код. Только тесты



Архитектура веб приложений (Майерс)



Особенности веб приложений

• Большая и разнородная пользовательская аудитория

• Клиентские агенты (браузеры) с различными  функциональными 
возможностями

• Различные клиентские устройства

• Высокие требования к скорости ответа приложения

• Большое внимание уделяется презентационной части

• Локализация

• Безопасность

• Огромное множество тестовых окружений



Тестирование веб приложения

• Тестирование веб приложения имеет много сходного с тестированием 
других программных систем. Основные отличия состоят в следующем:

• Особое внимание тестированию презентационной части

• Безопасность

• Нагрузочное тестирование

• В этом докладе будет подробно рассмотрен анализ скорости работы 
приложения, проверка презентационной части на предмет 
корректности, функциональное тестирование сайта, затрагиваются 
вопросы нагрузочного тестирования и безопасности.



Валидация сайта

• Первое, что необходимо проверить для сайта – корректность его 
HTML структуры, отсутствие неработающих ссылок, недоступных 
изображений и т.п.

• Браузеры имеют склонность по-разному отображать одну и ту же 
страничку. Ситуация усугубляется, если в разметке страницы 
допущены ошибки (к примеру, пропущенный закрывающийся тег 
или отсутствует обязательный атрибут)

• Важна также корректность взаимодействия приложения с 
браузером (валидные ответы сервера, наличие правильных 
заголовков, корректная настройка кеширования и т.д.)



Валидация сайта

http://w3c.github.io/developers/tools/



Валидация HTML структуры

https://validator.w3.org/nu/?doc=https%3A%2F%2Fmedexny.com%2Fen



Валидация HTML структуры

https://www.onlinewebcheck.com/check.php



Cервис проверки CSS от W3C

https://jigsaw.w3.org/css-validator/



Проверка нерабочих ссылок

https://validator.w3.org/checklink



Проверка взаимодействия. 
REDbot

RED взаимодействует по протоколу HTTP с 
указанным ресурсом проверяя значительное 
количество часто встречающихся HTTP ошибок, таких 
как:
• Некорректный синтаксис в заголовках
• Неправильно сформированные ответы (напр, 

неправильная длина сообщения)
• Неверное gzip кодирование
• Отсутствие обязательных заголовков

Также проверяется поддержка и использование 
таких возможностей, как
• Кеширование
• Выбор механизма сжатия
• Использование заголовков времени последнего 

изменения статического ресурса
• Фрагментированных ресурсов (partial content)



REDbot



Проверка отображения в различных клиентах

• Особенность веб-приложений состоит в том, что 
презентационная часть должна работать не только в множестве 
браузеров на всех основных платформах, но и корректно 
отображаться в независимости от конкретного экрана

• Физически невозможно проверить разрабатываемое приложение 
на всех существующих вариациях браузер/экран. Следовательно, 
необходимо определить основную целевую аудиторию и их 
клиентские устройства на которые будут направлены основные 
усилия.

• Существуют сервисы, позволяющие получить представление о 
виде сайта в множестве различных клиентов



Browser Shots

http://browsershots.org/

Онлайн сервис Browser Shots позволяет 
получить снимки сайта в множестве 
браузеров и операционных систем.

Можно указать размер экрана, глубину 
цвета, поддержку JavaScript, Java и Flash.

В первую очередь такой подход 
направлен на быстрый анализ 
множества клиентов, в которых сайт не 
работает, а не наоборот.

Для тестирования работы сайта 
необходимо использовать более 
совершенные механизмы (в частности, 
кросс-браузерное функциональное 
тестирование).



BrowserStack
Сервис BrowserStack является 
альтернативой Browser Shots c 
поддержкой большего количества 
браузеров.

Приятной особенностью является 
поддержка мобильных платформ (iOS и 
Android)

Для получения скриншотов необходимо 
регистрироваться.

https://www.browserstack.com/screenshots



NetRender
Онлайн сервис NetRender позволяет 
получить снимки сайта в различных 
версиях браузера Internet Explorer.

Сервис достаточно примитивен, но 
может быть полезен для быстрой 
оценки корректности отображения сайта 
в браузерах IE.

http://netrenderer.com/index.php



Отображение на мобильных устройствах

https://validator.w3.org/mobile-alpha



Скорость работы web-приложения

• Важнейший параметр для web приложений – пользователь хочет 
получать отклик мгновенно

• Скорость работы сайта учитывается поисковыми системами при 
ранжировании сайтов в поисковой выдаче

• Для веб приложений – скорость сайта неизбежно будет 
ассоциироваться с его качеством. Каким бы прекрасным не был 
сам сайт, пользователь не захочет ждать его загрузки в течении 
нескольких минут

• Основополагающий фактор UX



Webpagetest

• Средство для эффективного анализа работы Web-приложения

• Время загрузки ресурсов, детальная информация по запросам и 
ответам сервера

• Статистический анализ скорости работы сайта

• Тестирование загрузки сайта с разных точек мира в разных 
браузерах и устройствах

• Рекомендации к улучшению времени отклика приложения

• Пример: http://www.webpagetest.org/result/151120_YH_11EK/







Google PageSpeed Insights

• Популярный и авторитетный 
сервис, позволяющий 
проанализировать веб 
приложение на предмет 
часто встречающихся ошибок 
и недоработок

• Рекомендации к улучшению 
работы сайта с точки зрения 
скорости и usability

• Поддерживает анализ как 
десктопной, так и мобильной 
версии приложения

https://developers.google.com/speed/pagespeed/insights/?url
=https%3A%2F%2Fmedexny.com%2Fen&tab=mobile



Google PageSpeed Insights

• Онлайн версия
• https://developers.google.com/speed/pagespeed/insights/

• Плагин для браузера Chrome



GTmetrix

https://gtmetrix.com/

Онлайн сервис Gtmetrix
является очень удобным и 
мощным инструментом для 
анализа скорости работы 
приложения.

Он использует Google 
PageSpeed и Yahoo YSlow
компоненты для анализа 
работы сайта.

Кроме множества полезных 
метрик и рекомендаций, 
сервис позволяет 
экспортировать отчет со всей 
необходимой информацией в 
файл PDF.



GTmetrix



«Стоимость» просмотра сайта
Просмотр сайта на мобильном 
устройстве с использованием 
мобильного интернета может оказаться 
дорогим удовольствием для 
пользователя.

Количество трафика, который 
потребляется ресурсом напрямую 
зависит от объема информации, 
необходимой браузеру для отображения 
страницы.

Сжатие и оптимизация ресурсов 
позволяет не только ускорить работу 
презентационной части приложения, но 
и сэкономить ценный трафик, а, 
следовательно, и деньги пользователя https://whatdoesmysitecost.com/test/151120_YH_11EK



Функциональное тестирование

• Функциональное тестирование веб приложений во многом отличается от 
функционального тестирования десктопных приложений. Основное отличие 
состоит в особенностях презентационной части приложения

• Пользователи, как правило, могут использовать возможности веб приложения 
через графический интерфейс, представленный множеством веб страничек

• Важным фактором является то, что графический интерфейс не задается жестко, а 
формулируется в виде разметочной структуры, которая затем интерпретируется 
клиентским приложением (браузером)

• Различные браузеры имеют различные функциональные возможности. Более того, 
эти возможности могут значительно отличаться даже в рамках разных версий 
одного браузера (напр., IE6 и IE7)

• Задача функционального тестирования веб приложения состоит в проверке 
доступности и корректности работы всех функциональных возможностей 
приложения в как можно более полном множестве клиентских браузеров и их 
версий



Twill

• Простой скриптовый язык и легковесный консольный веб браузер

• Поддерживает автоматизированное тестирование веб 
приложений через запуск тестовых сценариев (ручной, python 
код либо cron)

• Функциональное, стресс тестирование

• Написан на Python

twill-sh [ -u initial_url ] script(s)

twill-fork -n <number to execute> -p <number of processes> script [ scripts... ]

http://twill.idyll.org/testing.html



Twill

• Пример twill скрипта для автоматизированного логина в slashdot

setlocal username <your username>

setlocal password <your password>

go http://www.slashdot.org/

formvalue 1 unickname $username

formvalue 1 upasswd $password

submit

code 200     # make sure form submission is correct!



Зачем нужны автоматические тесты GUI?

• Гораздо быстрее ручного тестирования
• Идеальная повторяемость тестовых случаев
• Позволяют выполнять интенсивные или времязатратные операции 

быстро (напр, drag&drop 500 раз)
• Автоматическое выполнение в цикле непрерывной интеграции (nightly 

builds и т.п.)
• Идеально подходят для регрессионного тестирования
• Позволяют тестировать идентичные сценарии взаимодействия в 

множестве клиентов и платформ
• Раннее обнаружение дефектов
• Снижение стоимости тестирования, большее тестовое покрытие



Особенности автоматических тестов GUI

• Используют привязки к элементам GUI

• Позволяют задавать действия тестов, как императивно в виде 
скриптов, так и интерактивно, используя режимы записи 
действий пользователя

• Анализируют соответствие желаемого результата реальному 
путем сопоставления визуального представления элементов, 
либо сравнения их свойств

• Чувствительны к изменению GUI и его свойств

• Различаются по экспрессивным возможностям, поддержке 
клиентов и платформ



Selenium

• Кроссплатформенный инструмент тестирования Web-приложений.
• Selenium WebDriver – это программная библиотека для управления 

браузерами
• Selenium RC – это предыдущая версия библиотеки для управления 

браузерами
• Selenium Server – это сервер, который позволяет управлять браузером 

с удалённой машины, по сети
• Selenium Grid – это кластер, состоящий из нескольких Selenium-

серверов
• Selenium IDE – плагин к браузеру Firefox, который может записывать 

действия пользователя, воспроизводить их, а также генерировать код 
для WebDriver или Selenium RC, в котором выполняются те же самые 
действия



Selenium. Преимущества

• Бесплатный

• Имеет развитое сообщество

• Selenium прост в понимании и не требует специальных знаний. Не нужно 
быть программистом, чтобы его использовать

• Тесты можно сохранять как html файлы

• Можно экспортировать сценарии в скрипты на различных языках 
программирования

• Поддержка пользовательских расширений (использует JS)

• Работает со всеми A-grade браузерами

• Поддержка кластеризации

• Возможность логгирования в файл

• Selenium IDE поддерживает режим отладки и точки останова (breakpoints)



Selenium. Недостатки

• Тестирование исключительно веб-приложений

• Требует JavaScript. Поддержка JS браузером является обязательным требованием

• Selenium IDE доступен только для Firefox

• Поддерживает запись только последовательностей действий в качестве тесте. Сложно 
комбинировать составные действия, особенно после экспорта в какой-либо скрипт

• Не поддерживает Flash и Java апплеты

• Не позволяет использовать другие прокси, т.к. технически сам является прокси

• Ограниченная поддержка Data Driven Testing

• Нет поддержки циклов и условных операторов

• Нет поддержки обработки ошибок

• Нет встроеенной поддержки создания отчетов

• Отсутствие технической поддержки (в отличие от коммерческих альтернатив)



Selenium



Selenium



from selenium import selenium
import unittest, time, re

class NewTest(unittest.TestCase):
def setUp(self):

self.verificationErrors = []
self.selenium = selenium("localhost",

4444, "*chrome", "http://shell.appspot.com")
self.selenium.start()

def test_new(self):
sel = self.selenium
sel.open("/")
sel.click("link=source")
sel.wait_for_page_to_load("30000")

def tearDown(self):
self.selenium.stop()
self.assertEqual([], self.verificationErrors)

if __name__ == "__main__":
unittest.main()

Selenium. Пример теста



Windmill

• Кроссплатформенный инструмент тестирования 
Web-приложений.

• Написан на Python
• Поддержка создания скриптов на Python, JavaScript 

и Ruby
• Работает Microsoft Windows, Mac OS X, и Linux
• Запись тестов на всех платформах
• Поддержка кросс-доменных тестов
• Поддержка использования прокси
• Встроенные средства разработчика – Firebug
• Совместим со всеми основными браузерами



Windmill



from windmill.authoring import WindmillTestClient

def test_recordingSuite0():
client = WindmillTestClient(__name__)
client.click(id=u'recordedClickId')
client.click(id=u'textFieldOne')
client.type(text=u'foo bar', id=u'textFieldOne')
client.click(id=u'btnSub')

Windmill. Пример теста



Microsoft Coded UI

• Интегрирован в Visual Studio 2010+

• Изначально поддерживал только IE

• Схож по функциональности с проектом Selenium

[TestMethod]

public void FacebookValidLogin()

{

var loginPage = BasePage.Launch<LoginPage>();

loginPage.TypeCredentialAndClickLogin(fbLogin, fbPassword);

var profilePage = loginPage.InitializePage<ProfilePage>();

Assert.IsTrue(profilePage.IsValidPageDisplayed(),

"Profile page is not displayed.");

}



Microsoft Coded UI



Microsoft Coded UI. Преимущества

• Развитая модель record & playback

• Строгая типизация элементов графического интерфейса

• Методы для навигации по DOM дереву (получение потомков и т.п.)

• Возможность естественно взаимодействовать с элементами управления – не путем изменения 
свойств атрибутов, а ввод данных, клики, наведение курсора и т. д. (the user way)

• Менеджер тестов. Позволяет управлять тестовыми сценариями и генерировать автоматические тесты 
из записанных тестов UI. Удобно записывать несколько тестов в подряд.

• Можно добавлять записанные тесты к задачам в Team Foundation Server (TFS).

• Test Builder использует максимально возможное количество атрибутов, чтобы идентифицировать 
элемент UI. Это делает тесты более надежными в вопросах изменения UI.

• Создание карт графического интерфейса (UI Maps)

• Позволяет тестировать веб, десктоп и Silverlight приложения. Также можно запускать одновременно 
несколько браузеров в рамках одного теста

• Не зависит от JavaScript



Microsoft Coded UI. Недостатки

• Test Manager не является достаточно интуитивным. Персонал 
необходимо предварительно обучать его использованию.

• Test Manager в ранних версиях сравнительно нестабилен

• Coded UI включен только в Ultimate и Premium версии Visual 
Studio

• Изначально поддерживал только IE

• Элементы графического интерфейса не должны использовать 
автоматическую генерацию ID

• Нет никакой поддержки Mac OS



Microsoft Test Manager (MTM)

• Записывать нажатия клавиш и жесты при выполнении теста и быстро повторять эти 
действия впоследствии.

• Записывать действия при выполнении теста без заранее запланированных шагов.

• Планировать тесты с возможностью создания шагов из записанных действий.

• Отображать тестовый случай сбоку экрана при выполнении теста. Автоматически 
записывать свои действия, снимки экрана и другие диагностические данные для 
включения в результаты теста и отчеты об ошибках.

• Создавать несколько версий теста для различных конфигураций оборудования или 
программного обеспечения.

• Связывать методы теста в коде, чтобы имитировать ручные тесты и повторять их 
регулярно.

• Автоматизировать развертывание приложения и тестов в лабораторную 
среду. Настраивать полностью автоматизированный рабочий процесс "сборка-
развертывание-тестирование".



Microsoft Test Manager (MTM)



Microsoft Test Manager (MTM)



Ranorex

• Фреймворк для автоматического тестирования GUI в web/desktop/mobile
приложениях

• Не имеет собственного языка, использует C# и VB для создания скриптов

• RanoreXPath – специальные выражения для идентификации элементов GUI (утилита 
Spy позволяет для выбранных элементов генерировать их RanoreXPath описание)

• Объектно-ориентированный механизм записи/воспроизведения тестов. Табличный 
редактор тестов, экспорт сценариев в скрипты

• Библиотека автоматизация для .NET

• Среда разработки – Ranorex Studio (автодополнение, отладка, управление 
сценариями и т.д.)

• Гибкий интерфейс автоматизации – элементы инструментария могут быть 
внедрены в существующие системы управления проектом (continuous integration и 
т.п.)



Ranorex

• Поддерживаемые технологии: HTML5 Test Automation, JavaScript Automated Testing, 
Ajax, Flash/Flex Test Automation, Silverlight, ASP.NET, Air, YUI library, Google Web Toolkit, 
Ext.Net, Ext JS, Java applet, jQuery, Sencha GXT, Sweetdev Ria, Dhtmlx, MochiKit, 
MooTools, Rico (Ajax), Pyjs, SmartClient, midori JavaScript Framework, Echo 
(Framework), Enyo, script.aculo.us, ZK (Framework), ...

• Поддерживаемые браузеры: Internet Explorer, Firefox, Chrome, Safari

• Целевая платформа: Windows

• Пример тестирования приложения в нескольких браузерах: 
http://www.ranorex.com/blog/cross-browser-test-automation

• Сравнение с Selenium: http://www.ranorex.com/ranorex-vs-selenium.html



Ranorex



Ranorex



Стресс тестирование веб приложений

• Веб приложения представляют собой распределенные клиент-
серверные системы с потенциально неограниченным количеством 
клиентов

• Режим работы веб приложения отличается от работы десктопного
приложения тем, что первым могут одновременно пользоваться 
большое количество пользователей

• Параллельная работа множества пользователей создает значительную 
нагрузку на бекенд инфраструктуру

• Стресс тестирование проверяет надежность и стабильность работы 
приложения в условиях высокой нагрузки. Существует тенденция, 
согласно которой ошибки и дефекты имеют большую вероятность 
проявить себя при значительной нагрузке.



Webserver Stress Tool

• HTTP/HTTPS клиент для нагрузочного тестирования веб приложений
• Операционная система Windows
• Трафик: > 1 Gigabit/s
• Более 1 млн просмотров страниц в час
• До 10 тыс одновременных пользователей
• Встроенный генератор отчетов
• Встроенный веб браузер
• Поддержка загрузки файлов
• Возможно использование прокси
• Позволяет использовать до 5000 различных IP адресов

https://www.paessler.com/tools/webstress



Webserver Stress Tool



Pylot

• Поддержка HTTP и HTTPS

• Многопоточный генератор нагрузки

• Автоматическая обработка cookie

• Проверка ответа с возможностью 
использования регулярных выражений

• Консоль выполнения и мониторинга

• Статистика реального времени

• Отчеты и графики

• Режимы консоли/GUI

• Кросплатформенность

http://www.pylot.org/



Безопасность веб приложений

• Безопасность является важнейшим фактором для таких 
распределенных систем, как веб приложения. В типичном 
сценарии есть презентационная часть, которая взаимодействует с 
веб сервером посредством HTTP запросов

• HTTP канал является незащищенным, то есть, любая информация, 
которая по нему проходит может быть перехвачена и 
модифицирована

• Приложения, которые нуждаются в защите канала передачи 
запросов и ответов, используют HTTPS

• Для повышения осознанности в вопросах безопасности в среде 
веб приложений был создан проект OWASP



OWASP

• Open Web Application Security Project (OWASP) - это открытый проект 
обеспечения безопасности веб-приложений. Сообщество работает над 
созданием статей, учебных пособий, документации, инструментов и 
технологий, находящихся в свободном доступе

• OWASP создает стандарты, первый из которых был опубликован под 
названием OWASP Application Security Verification Standard (ASVS)).
Основная цель OWASP ASVS это стандартизация диапазона охвата и 
уровня строгости доступных на рынке приложений, обеспечивающих 
безопасность. Целью OWASP ASVS также являлось создание набора 
коммерчески успешных открытых стандартов, приспособленных для 
специализированных веб-технологий. Сборник для Веб-Приложений 
уже был опубликован. Сборник для Веб-Сервисов в процессе 
разработки.



OWASP. ТОП 10



OWASP. ТОП 10



OWASP Zed Attack Proxy Project (ZAP)

Интегрированная среда для испытаний на 
проникновение (penetration testing). 
Содержит набор автоматизированных 
сканеров, призванных проверять наиболее 
часто встречающиеся уязвимости. Также 
тестировщик может организовывать атаки 
вручную.

Подключается к веб приложению в качестве 
прокси и осуществляет, как активный поиск 
уязвимостей, так и пассивный. Множество 
стратегий класса plug-n-hack.

Инструментарий предназначен для 
специалистов испытаний проникновения.

https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project



Проверка корректности настройки HTTPS

https://www.ssllabs.com/ssltest/analyze.html

Использование HTTPS требует 
нетривиальной настройки 
соответствующей веб 
инфраструктуры (веб сервера, в 
первую очередь).

Нередко, некорректно 
настроенный HTTPS может 
создать иллюзию безопасности.

HTTPS может ограничить список 
клиентов, которые смогут 
подключаться и использовать 
сайт. Правильная настройка 
HTTPS позволит приложению 
избежать множества простых 
атак, возможных в HTTP



Вопросы?
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Пара мыслей о тестировании

• «Никакие стандарты и спецификации, никакой контроль и 
отслеживание изменений не гарантируют качества продукции. Все 
зависит только от людей — их работоспособности, мастерства и 
умения работать в команде. Только это определяет результат, а никак 
не правила.» (Сэм Канер, "Тестирование ПО")

• «Тестировщик должен быть умнее программиста... ну или, по крайней 
мере, хитрее его»

• «Мышление программистов и тестировщиков „заточено“ по-разному. 
Программист ищет короткий путь решения, достигает цели — и после 
этого стремится уже к новым задачам. А тестировщик обстоятельно 
выверяет неучтенные моменты, проверяет разные комбинации».



Спасибо за внимание
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Ресурсы

1. Twill (консольный браузер): http://twill.idyll.org/

2. Selenium (автоматизация): http://www.seleniumhq.org/

3. MS Coded UI (автоматизация): https://msdn.microsoft.com/en-us/library/dd286726.aspx

4. Ranorex (автоматизация): http://www.ranorex.com/web-test-automation.html

5. MTM (управление тестированием): https://msdn.microsoft.com/ru-ru/library/jj635157.aspx

6. OWASP TOP 10: https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013

7. Проверка HTTPS: https://www.ssllabs.com/ssltest/analyze.html 

http://twill.idyll.org/
http://www.seleniumhq.org/
https://msdn.microsoft.com/en-us/library/dd286726.aspx
http://www.ranorex.com/web-test-automation.html
https://msdn.microsoft.com/ru-ru/library/jj635157.aspx
https://www.owasp.org/index.php/Top10#OWASP_Top_10_for_2013

